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UserGate сертифицирован ФСТЭК
UserGate Proxy & Firewall в 
государственных структурах 

Политика федеральных властей России направлена на информатизацию и обеспечение информаци-
онной целостности государственных структур и телекоммуникаций. Организация доступа в Интернет 
для госучреждений стала одной из первостепенных задач, в рамках которой стоят не менее важные 
вопросы − контроль и управление  предоставленным доступом к глобальной Сети, комплексная защи-
та и информационная безопасность инфраструктуры. Задача повышения информационной безопас-
ности и контроля доступа в сеть Интернет в госсекторе в первую очередь тесно связана с использова-
нием программного обеспечения отечественных разработчиков. 

Идеальное решение для филиальных 
структур:

простота развертывания и настроек;••
возможность удаленного и ••
централизованного управления;
веб-статистика по использованию ••
интернет-трафика.

Повышение эффективности работы пер-
сонала за счет:

запрета нецелевых интернет-ресурсов, ••
в том числе по категориям сайтов; 
расписания работы сотрудников в сети;••
контроля или полного запрета ••
интернет-приложений, таких, 
как ICQ, Skype или других.

Обеспечение информационной безопас-
ности посредством:

встроенных антивирусов от Лаборатории ••
Касперского и Panda Security;
защиты от внешних атак (за счет ••
собственного межсетевого экрана); 
запрета доступа из локальной сети к ••
сайтам вредоносного содержания;
поддержки протокола VPN для ••
установления защищенных соединений.

Полный контроль доступа в Интернет:

расписание работы сотрудников в ••
сети Интернет, лимиты на трафик;
запрет доступа в Интернет конкретному ••
сотруднику или группам;
запрет на скачивание файлов ••
определенных типов (mp3, avi и т.д.);
контроль IP-телефонии (номера абонентов ••
и продолжительность звонков);
контроль любых интернет-приложений ••
(браузеры, ICQ, download-managers и т.п.).

Детальные отчеты:

какие сайты посещали сотрудники, ••
какие файлы загружали;
по времени проведения на ••
каждом конкретном сайте каждым 
конкретным сотрудником;
по точному подсчету трафика, ••
расхода средств на Интернет 
по сотрудникам и группам.

Снижение расходов на Интернет за счет:

фильтрации нежелательного интернет-••
контента и запрещенных ресурсов;
назначения лимитов на ••
количество израсходованных 
средств на интернет-трафик.

Лучшее соотношение цены и качества:

мощная функциональная оснащенность;••
демократичная цена;••
бесплатная техническая ••
поддержка продукта.

Преимущества UserGate Proxy & Firewall:

доступная цена;••
отечественная разработка;••
бесплатная техническая поддержка;••
значительная экономия бюджетных ••
средств на Интернет;
различные варианты поставок, гибкая ••
система скидок для госструктур;
высокий уровень безопасности благодаря ••
использованию собственных разработок; 
реальный инструмент контроля ••
за тем, как используют свое 
рабочее время госслужащие.

Для организации сетевого взаимодей-
ствия UserGate использует собствен-
ные разработки вместо встроенных 
сервисов Microsoft, что в значительной 
мере повышает уровень безопасности. 

UserGate использует специально адап-
тированную под российский Интернет 
категоризированную базу сайтов (бо-
лее 70 категорий, 450 млн. сайтов).

Решение

Российская разработка — UserGate Proxy & Firewall — это комплексное решение для 
организации общего доступа в Интернет из локальной сети, учета трафика и защиты 
локальной сети от внешних угроз. UserGate является эффективной альтернативой доро-
гостоящему программному и аппаратному обеспечению и предназначен для использо-
вания в государственных структурах и учреждениях, а также в компаниях малого и сред-
него бизнеса. UserGate позволяет обеспечить комплексную безопасность и управление 
доступом в Интернет с минимальными затратами при максимальной эффективности.

Используя UserGate, вы получаете следующие возможности:

Использование UserGate позволяет эко-
номить до 40% бюджетных средств ор-
ганизации на использование Интернет, 
запрещая нецелевые ресурсы.

UserGate обеспечивает контроль или 
полный запрет нерекомендованных для 
использования в госструктурах Интер-
нет – приложений.

Задачи, стоящие перед госсектором:

обеспечение сотрудников государственных ••
учреждений выходом в сеть Интернет;
защита информации от несанкционированного ••
доступа или инфицирования;
управление и контроль доступа ••
сотрудников к глобальной Сети;
сокращение статьи расходов на интернет-ресурсы.••


